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Uputstvo za primenu Uredbe (EU) 2016/679 o zastiti fizickih lica u odnosu na obradu podataka o li¢no-
sti i 0 slobodnom kretanju takvih podataka i o stavljanju Direktive 95/46/EZ van snage od 27.04.2016.
godine

Ovo uputstvo namenjeno je evropskim i srpskim firmama. Cilj uputstva je trojak:

1. da mendZmentu firmi predstavi novine koje donosi Uredba (EU) 2016/679 o zastiti fizickih lica u
odnosu na obradu podataka o licnosti i o slobodnom kretanju takvih podataka i o stavljanju Di-
rektive 95/46/EZ van snage od 27.04.2016. godine, (u daljem tekstu: Uredbal;

2. da menadZmentu firmi da pregled koraka potrebnih za uskladivanje poslovanja firmi sa Ured-
bom;

3. menadzmentu firmi skrene paznju i na nastupajucu obavezu uskladivanja sa novim srpskim Za-
konom o zastiti podataka o licnosti, s obzirom da je javna rasprava Nacrtu Zakona o zastiti poda-
taka o licnosti trajala do 15.01.2018. godine i da se usvajanje novog zakona ocekuje uskoro.

Uredba pocinje da se primenjuje od 25.05.2018. godine, Sto znaci da je preostalo joS nepunih pet
meseci za uskladivanje poslovanja srpskih firmi sa istom. Nasa je pretpostavka da su neke firme vec
preduzele odredene korake u cilju u uskladivanja poslovanja sa Uredbom. Pretpostavku temeljimo
na Cinjenici da Uredba donosi znacajne obaveze za poslovanje firmi u odnosu na Direktivu 95/46 i
vazeli srpski Zakon o zastiti podataka o licnosti (“Sl. glasnik RS”, br. 97/2008, 104/2009 - dr. zakon,
68/2012 - odluka US i 107/2012).

Ovo se posebno odnosi na firme koje su u obavezi da izrade procenu uticaja na zastitu podataka o
licnosti (eng. data privacy assessment] ili da svoje poslovanje saobraze sa odredbama u Uredbi koje
reguliSu koncepte ugradene i podrazumevane zastite podataka (eng. privacy by design ili privacy by
default).

Dodatne napore sa uskladivanje poslovanja firmi sa Uredbom predstavlja i obaveza uskladivanja
poslovanja sa Uredbom od strane firmi sa sedistem van EU. Napori se prvenstveno ogledaju u do-
bijanju odgovora na dva prethodna pitanja: u kojim slucajevima se primenjuje Uredba na firme sa
sedistem van EU i Sta je potrebno da uradi menadzement firmi sa sedistem van EU da bi mogao da
dode u poziciju da na odgovarajuci nacin, u saradnji sa kolegama koji rade u firmama koje obavljaju
poslovanje u EU, sprovodi Uredbu.

Ovo Upustvo moze da koristi srpskim firmama u kontekstu pripreme menadzmenta za sprovodenje
novog Zakona o zastiti podataka o licnosti. Kako je ve¢ gore receno, javna rasprava Nacrta Zakona o
zastiti podataka o licnosti je trajala do 15.01.2018. godine i nadleZno ministarstvo trenutno razmatra
sugestije i primedbe ucesnika u javnoj raspravi. Nacrt novog Zakona o zastiti podataka o licnosti
sadrzi gotovo identi¢ne odredbe kao i Uredba, uz odredene specificnosti koje predstavljaju refleksiju
naseg pravnog sistema i ¢injenicu da Republika Srbija jos uvek nije drzava- clanica Evropske unije.

U Beogradu, 9.2.2018
JPM Jankovi¢ Popovi¢ Mitic¢

Ivan T. MiloSevi¢, Partner
ivan.milosevic(djpm.rs
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SAZETAK

Da bi menadzment razumeo smisao i domasaj Uredbe, potrebno je da pravilno razume sledeca
pitanja:

A) PODRUCJE PRIMENE | TERITORIJALNO VAZENJE UREDBE

Uredba se primenjuje na obradu podataka koja se u celosti ili delimi¢no obavlja automatski i na
neautomatizovanu obradu podataka o licnosti, pod uslovom da podaci koji se obraduju cine deo
zbirke podataka o licnosti ili su namenjeni da budu deo zbirke podataka o licnhosti.

Uredba se primenjuje:

1.

na obradu podataka o li¢nosti u okviru aktivnosti osnivanja sedista rukovaoca ili obradivaca u
EU, nezavisno od toga da li se obrada vrsi u EU ili ne.

na obradu podataka o licnosti lica u EU koju vrsi rukovalac ili obradivac koji nema sediste u EU,
ako su aktivnosti obrade povezane sa:

nudenjem robe ili usluga takvim licima na koje se podaci odnose u EU, nezavisno od toga da li
lice na koje se podaci odnose treba da izvrsi placanje; ili
pracenjem njihovog ponasanja, pod uslovom da se njihovo ponasanje odvija unutar EU.

na obradu podataka o li¢nosti koju vrsi rukovalac koji nema sediste u Uniji, ve¢ u mestu gde se
pravo drzave ¢lanice primenjuje na osnovu medunarodnog javnog prava.

U slucaju da se na srpske firme primenjuje Uredba, menadZzment je, pod odredenim uslovima, duzan
da odredi predstavnika firme u EU. U Uputstvu objasnjeno kada postoji obaveza za srpske firme za
odrede predstavnika u EU.

B) PRINCIP ODGOVORNOSTI (ACCOUNTABILITY PRINCIPLE)

Sprovodenje principa odgovornosti se ogleda u tome da je menadZzment firme u svakom trenutku u
poziciji da dokaze da primenjuje pravne, organizacione i tehnicke mere kako bi se obrada podata-
ka vrsila u skladu sa Uredbom. Da bi menadZzment mogao da sprovede princip odgovornosti, pre-
porucujemo da sprovede sledece postupke i radnje:

1.
2.

da sprovede mapiranje podataka i da utvrdi pravne osnove obrade;

ukoliko se podaci obraduju na osnov pristanka lica, da sastavi tekst obavestenja na nacin prop-
isan Uredbom i da ga pribavi na nacin propisan Uredbom. Obaveza obavesStavanja postoji i u
slucaju kada se podaci o licnosti obraduju u cilju sprovodenja ugovora u kome je lice ugovorna
strana ili radi odlucivanja o zahtevu lica pre zakljucenja ugovora sa njim ili ostvarenja legitimnog
interesa rukovaoca ili treceg lica;

3. da naosnovu analize rizika i relevantnih odredbi Uredbe

utvrdi da li je potrebno da vodi evidenciju radnji obrade, i ukoliko je potrebno, da istu uspostavi i,
po potrebi, azurira;

utvrdi da li je potrebno da vodi evidenciju radnji obrade, da istu uspostavi i, po potrebi, azurira;
utvrdi da je potrebno da imenuje odgovorno lice za zastitu podataka o licnosti i da ga imenuje
ukoliko je potrebno, u skladu sa zahtevima iz Uredbe;

da utvrdi da li se na firmu primenjuje koncept podrazumevane i ugradene zastite podataka o
licnosti i da sprovede relevantne odredbe Uredbe, ukoliko je potrebno;

da utvrdi da li je potrebno da izradi procenu uticaja obrade na zastitu podataka o licnosti, i da je
izradi ukoliko je potrebno, te da utvrdi da li je u obavezi da, pre nameravanih radnji obrade, spro-

vedeu konsultacije sa nadzornim organom.



e da interno uredi postupak obavestavanja nadzornog organa u slucaju povrede bezbednosti po-
dataka, da u slucaju povrede bezbednosti o tome obavesti nadzorni organ, i, ukoliko je potrebno
lica na koji se podaci odnose;

4. da revidira ugovore sa rukovaocima/obradivacima/primaocima;

5. da revidira politiku privatnosti koja se odnosi na ostvarivanje prava lica.

KADA SE PRIMENJUJE UREDBA?

1) Na koje podatke se primenjuje Uredba (podrucje primene)?
Uredba se primenjuje na obradu podataka o lichosti:

1. koja se u celosti ili delimicno obavlja automatski;

2. na neautomatizovanu obradu podataka o licnosti;

Pod uslovom da podaci koji se obraduju Cine deo zbirke podataka o licnosti ili su namenjeni da budu
deo zbirke podataka o licnosti.

Automatska obrada podataka o licnosti je stvaranje i sprovodenje tehnologije koja automatski
obraduje podatke o licnhosti. Ova tehnologija ukljuCuje racunare i druga sredstva elektronske komu-
nikacije koje mogu da prikupe, skladiste, upravljaju, generisu i prenose podatke.

Zbirka podataka je skup podataka koji je takve strukture ili su indeksirani na nacin da je moguce da
pronademo odredenu informaciju o licu koje se moze indentifikovati, bez obzira da li je rec central-
izovanoj, decentralizovanoj i disperzovanoj zbirci na funkcionalnoj i geografskoj osnovi.

2) Teritorijalno vazenje Uredbe

Uredba se primenjuje:

A na obradu podataka o licnosti u okviru aktivnosti osnivanja sedista rukovaoca ili obradivaca u
EU, nezavisno od toga da li se obrada vrsi u EU ili ne.

B na obradu podataka o licnosti lica na koje se podaci odnose u EU koju vrsi rukovalac ili
obradivac koji nema sediste u EU, ako su aktivnosti obrade povezane sa:

e nudenjem robe ili usluga takvim licima na koje se podaci odnose u EU, nezavisno od toga da li
lice na koje se podaci odnose treba da izvrsi placanje; ili
e pracenjem njihovog ponasanja, pod uslovom da se njihovo ponasanje odvija unutar EU.

C na obradu podataka o licnosti koju vrsi rukovalac koji nema sediste u Uniji, ve¢ u mestu gde se
pravo drzave clanice primenjuje na osnovu medunarodnog javnog prava.



A Obrada od strane rukovaoca ili obradivaca u okviru aktivnosti osnivanja sedista rukovaoca ili
obradivaca u Uniji

Sediste u EU podrazumeva efektivno i stvarno obavljanje poslovne aktivnosti u EU kroz stabilne
poslovne aranZmane. Pravna forma poslovnog aranZmana, bilo kroz ogranak ili zavisno drustvo koje
ima poslovnu sposobnost ne predstavlja odlucujuci faktor za procenu da li neko pravno lice ima
sediste u EU ili ne.

Dobar primer za procenu da li neko pravno lice ima sediste u EU dat je u presudi Evropskog suda
pravde C-230/14 Weltimmo s.r.o. v Nemzeti Adatvédelmi és Informacidoszabadsag Hatdésag od
01.10.2014. godine kada je sud zauzeo stav da Cinjenice da je slovacko privredno drustvo nudilo
usluge prodaje nepokretnosti preko internet stranice koja je bila dostupna gradanima Madarske
i imalo svog predstavnika koji je angaZovao izvrsSitelje za naplatu dugova od lica koja su koristila
usluge drustva iz Slovacke predstavljaju dovoljan razlog da se smatra da to drustvo ima stabilne
poslovne aranzmane u Madarskoj.

Bez znacaja za primenu Uredbe je Cinjenica da li se obrada vrsi na teritoriji EU ili ne.

Takode je bez znacaja da li obradu vrse rukovaoci i obradivaci, odnosno Uredba se primenjuje i obra-
du podataka o licnosti koju vrse rukovaoci i obradivaci.

B) Obrada od strane rukovaoca i obradivaca koji nemaju sediste u Uniji
Firme koje nemaju sediste na teritoriji u EU su u obavezi da primenjuju Uredbu ako obraduju podat-
ke o licnosti na teritoriji EU, pod uslovom da se radnje obrade podataka o licnosti lica na teritoriji EU

odnose na:

i) nudenje robe ili usluga licima na koje se podaci odnose u EU, nezavisno od toga da li lice na koje
se podaci odnose treba da izvrsi placanje;

ii) pracenje njihovog ponasanja, pod uslovom da se njihovo ponasanje odvija unutar EU.
Pitanje obaveze primene Uredbe od strane firmi koje nemaju sediste na teritoriji EU je kompleksno.

Nase je razumevanje da su firme koje nemaju sediste na teritoriji EU u obavezi da primenjuju Ured-
bu ako su kumulativno ispunjeni sledeci uslovi:

1. obraduju podatke lica na teritoriji EU;
2. ukoliko je ispunjen uslov pod al, ako su aktivnosti obrade firmi sa sediStem van EU u vezi sa:

e nudenjem robe ili usluga licima koja se nalaze na teritoriji EU, nezavisno od toga da li lice na koje
se podaci odnose treba da izvrsi placanje;
e pracenjem ponasanja lica na teritoriji EU, pod uslovom da se njihovo ponasanje odvija unutar EU

Ovde se prvenstveno misli na on-line nudenje robe i usluga licima na teritoriji EU i on-line pracenje
ponasanja lica na teritoriji EU, ako se ponasanje tih lica odvija unutar EU (profilisanje].

0d sustinske vaznosti je odredivanje znacenja pojma “nudenje roba ili usluga licima na teritoriji
EU”.



Nase je razumevanje da su firme koje
nemaju sediste na teritoriji EU u

obavezi da primenjuju Uredbu ako su
kumulativno ispunjeni sledeci uslovi:

1. obraduju podatke lica na teritoriji EU;
2. ako su aktivnosti obrade firmi sa
sedistem van EU u vezi sa:

e nudenjem robe ili usluga licima koja se
nalaze na teritoriji EU, nezavisno od toga
da li lice na koje se podaci odnose treba
da izvrsi placanje;

e pracenjem ponasanja lica na teritoriji

, pod uslovom da se njihovo ponasanje
odvija unutar EU




Praksa Evropskog suda pravde je odredila nekoliko kriterijuma za procenu da li neko strano pravno
lice nudi robe ili usluge na teritoriji EU.

Prvenstveno je rec o tome da li je oCigledno da rukovalac ili obradiva¢ namerava da ponudi robu i
usluge licima koja se nalaze u jednoj ili viSe drzava ¢lanica EU.

Neki od kriterijuma su: dostupnost internet strana rukovaoca, obradivaca ili posrednika u EU ili
adrese elektronske poste i drugih kontakt podataka, koriS¢enje jezika koji je u upotrebi u drzavi u ko-
joj se nude robe i usluge, koriscenje valute koji su u upotrebi u jednoj ili viSe drzava EU i mogucnost
narucivanja robe i usluga na jeziku drzava EU, spominjanje kupaca ili korisnika koji se nalaze u EU.

Sa pitanjem “nudenja roba i usluga” je povezano i pitanje skladistenja podataka lica na teritoriji EU
na serveru kompanije Cije se sediste nalazi na teritoriji drzave koja nije clanica EU.

Ukoliko se usluge skladistenja podataka nude na serveru koja je dostupan u EU i na jeziku drzava u
kojoj se nude pomenute usluge, onda je firma koja nudi usluge u obavezi da sprovede Uredbu.

Ali, ukoliko neka firma ima stabilne aranzmane u EU, a podatke o li¢nosti skladisti na serveru kojim
upravlja firma cije ne nalazi na teritoriji EU, firma koja upravlja serverom nece biti u obavezi da spro-
vode Uredbu, vec rukovalac, sa sedistem u EU, imati obavezu da ugovor o prenosu podataka firmi
koja nema sediste u EU usaglasi sa Uredbom.

Pitanje primene Uredbe od strane rukovaoca i obradivaca koji nemaju sediste na teritoriji EU je u
vezi sa obavezom isti da odrede u pisanoj formi predstavnika u EU koji ¢e biti odgovoran za spro-
vodenje Uredbe. Predstavnik je, pored rukovaoca i obradivaca, odgovoran za sprovodenje Uredbe
pred vlastima i gradanima EU.

Predstavnik je u Uredbi definisan kao fizicko ili pravno lice sa sedistem u EU koje je rukovalac ili
obradivac¢ pisanim putem imenovao i koje predstavlja rukovaoca ili obradivaca u vezi s njegovim
obavezama na osnovu Uredbe.

Postavlja se pitanje ko moze biti predstavnik rukovaoca ili obradivaca u EU. Nase misljenje je da
to moze biti pravno lice sa sedistem u EU ili fizicko lice koje u skladu sa nacionalnim zakonom
odredene drzave ima pravo da boravi na teritoriji te drzave i da radi u toj drzavi. EU drzavljanstvo
fizickog lica nije uslov da bi mogao da se isti imenuje za predstavnika u EU.

Od obaveze odredivanja predstavnika u EU, postoje sledeci izuzeci, koji se odnose na:

1. obradu koja je povremena ili za koju nije verovatno da ¢e prouzrokovati rizik za prava i slobode
fizickih lica uzimajuci u obzir prirodu, okolnosti, obim i svrhe obrade,

2. obradu koja ne podrazumeva u vecoj meri obradu posebnih kategorija podataka i obradu podata-
ka o licnosti koji se odnose na krivicnu i prekrsajnu osudivanost;

3. obradu od strane javnog organa ili tela.
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Pitanje rizika za slobode i prava fizickih lica je obradeno u tacki 75 Preambule Uredbe koja glasi:

“rizik za prava i obaveze fizickih lica, razliCite verovatnoce i ozbiljnosti, moZe da nastane
iz obrade podataka o lichosti koja bi mogla da prouzrokuje fizicku, materijalnu ili nema-
terijalnu stetu, a posebno: ako ta obrada moZe da dovede do diskriminacije, krade identite-
ta ili prevare, finansijskog gubitka, stete za ugled, gubitka poverljivosti podataka o licho-
sti zasticenih poslovhom tajnom, neovlasc¢enog obrnutog postupka pseudonimizacije, ili
bilo koje druge znacajne ekonomske ili drustvene stete; ako lica na koja se podaci odnose
mogu da budu uskracena za svoja prava i slobode ili sprecena u vrsenju kontrole nad svo-
jim podacima o licnosti; ako se obraduju podaci o licnhosti koji otkrivaju rasno ili etnicko
poreklo, politicka misljenja, verska ili filozofska uverenja, clanstvo u sindikatu i ako je u
pitanju o obrada genetickih podataka, podataka o zdravstvenom stanju ili podataka o sek-
sualnom Zivotu ili krivicnim osudama i krivicnim delima ili povezane mere bezbednosti; ako
se procenjuju licni aspekti, a posebno analiza ili predvidanje aspekata u vezi sa ucinkom
na poslu, ekonomskim stanjem, zdravljem, licnim sklonostima ili interesima, pouzdanoscu
ili ponasanjem, lokacijom ili kretanjem, kako bi se napravili ili koristili licni profili; ako se
obraduju podaci o licnosti ugroZenih fizickih lica, a posebno dece; ili ako obrada obuhvata
veliku kolicinu podataka o licnosti i utice na veliki broj lica na koje se podaci odnose.”

Smatramo da se izmedu uslova za obradu kada je potrebna procena uticaja obrade na zastitu poda-
taka o licnosti (videti Odeljak 3, pododeljak E ovog uputstva) kada je potrebno da se imenuje pred-
stavnik moZe povuci analogija jer se i u jednom i u drugom slucaju govori o riziku za prava i slobode
fizickih lica. Radna Grupa 29 je uspostavila kriterijume u vezi sa aktivhostima obrade za koje je ru-
kovalac u obavezi da sprovede procenu uticaja na zastitu podataka o licnhosti:

Smatramo da se izmedu uslova za obradu kada je potrebna procena uticaja obrade na zastitu po-
dataka o li¢nosti (videti Odeljak 3, pododeljak E ovog uputstva) i obaveze da se imenuje predstavnik
u EU moze povuci analogija jer se i u jednom i u drugom slucaju govori o riziku za prava i slobode
fizickih lica. Radna Grupa 29 je uspostavila kriterijume u vezi sa aktivhostima obrade za koje je ru-
kovalac u obavezi da sprovede procenu uticaja obrade na zastitu podataka o licnhosti:

a

b)

c)

evaluacija ili bodovanje, ukljucujudi profilisanje i predvidanje, posebno na osnovu “aspekata koji
se odnose na ucinak lica Ciji se podaci obraduju na poslu, ekonomsku situaciju, zdravlje, licne
potrebe ili interese, pouzdanost ili ponasanje, polozaj ili kretanja”. Na primer, banka koja vrsi
procenu svojih klijenata u odnosu na kreditnu referentnu bazu podataka, ili biotehnolosku kom-
paniju koja nudi genetske testove direktno potrosacima u cilju procene i predvidanja bolesti/
zdravstvenih rizika, ili kompaniju koja kreira profile ponasanja ili marketinske profile zasnovane
na koriscenju ili pretrazivanju svoje veb stranice.

automatsko donosenje odluka sa pravnim efektom ili efektom slicnog znacaja: obrada koja ima
za cilj donosenje odluka o licima Ciji se podaci obraduju koje imaju “pravni efekat u odnosu
na fizicko lice” ili koje “na sli¢an nacin znacajno uti¢u na fizicko lice”. Ovakav vid obrade moze
dovesti do iskljucivanja ili diskriminacije pojedinaca. Obrada sa neznatnim efektom ili bez efekta
na pojedince ne odgovara ovom specificnom kriterijumu.

sistematski nadzor: obrada kojom se vrsi posmatranje, nadgledanje ili kontrola lica Ciji se podaci
obraduju, ukljucujuci podatke prikupljene kroz “sistematsko pracenje javno dostupnog podruc-
ja”. Ova vrsta monitoringa je kriterijum jer se podaci o licnosti mogu prikupiti u okolnostima u
kojima je moguce da lica Ciji se podaci obraduju nisu svesna ko prikuplja njihove podatke i kako
¢e ih obradivati. Pored toga, postoji mogucnost da pojedinci ne mogu da izbegnu da budu pred-
met takve obrade na javnim povrsinama.
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d)

e

AR

osetljivi podaci: ovo ukljucuje posebne kategorije podataka (na primer, informacije o politi¢kim
stavovima pojedinaca, zdravstvenom stanju i dr.) kao i podatke o li¢nosti koji se odnose na kriv-
icnu osudivanost ili krivicna dela. Primer za to bi bila opsta bolnica koja bi vodila zdravstvenu
evidenciju pacijenta ili detektiv koji bi vodio evidenciju o uciniocima krivicnih dela. Ovaj kriterijum
ukljucuje takode i podatke o li¢nosti Cija obrada moZze da poveca rizik za prava i slobode pojedi-
naca, kao Sto su podaci o elektronskoj komunikaciji, podaci o lokaciji, finansijski podaci (koji se
mogu koristiti za prevaru pri placanju). S tim u vezi, bitno je to da li su takvi podaci ve¢ ucinjeni
javno dostupnim od strane lica ¢iji se podaci obraduju ili treéih lica. Cinjenica da su podaci o
licnosti javno dostupni moze se koristiti kao faktor u proceni, ako bi moglo da se ocCekuje da ce
podaci biti dalje korisceni u odredene svrhe. Ovaj kriterijum moze da obuhvati podatke o licnosti
koje obraduju fizicka lica za li¢ne potrebe (npr. cloud kompjuterske usluge za upravljanje licnim
dokumentima, usluge elektronske poste, dnevnici, elektronski Citaci opremljeni opcijama za
uzimanje belezaka i razlicite life-logging aplikacije koje mogu sadrzavati vrlo licne informacije),
Cije se otkrivanje ili obrada za bilo koju drugu svrhu osim aktivnosti u domacinstvu mogu sma-
trati vrlo indikativnim.

Podaci koji se obraduju u vecem obimu: Uredba ne definiSe Sta predstavlja obradu podataka u
velikom obimu, odnosno masovna obrada. Uvodna odredba 91 pruza neke smernice. U svakom
slucaju, Radna grupa 29 preporucuje da se prilikom utvrdivanja da li se obrada vrsi u velikom
obimu narocito uzmu u obzir sledeci faktori:

broj lica Ciji se podaci obraduju, bilo kao odredeni broj ili kao procenat relevantne populacije;
obim podataka i/ili raspon razlicitih stavki podataka koji se obraduju;

trajanje ili stalnost aktivnosti obrade podataka;

geografski aspekt aktivnosti obrade;

Zbirke podataka koje su uparene ili kombinovane, na primer, iz dve ili viSe aktivnosti obrade
podataka koje se obavljaju u razliCite svrhe i/ili od strane razlicitih rukovalaca na nacin koji bi
premasio razumna ocekivanja lica Ciji se podaci obraduju;

Podaci u vezi sa osetljivim kategorijama lica Ciji se podaci obraduju - obrada ove vrste podata-
ka moZe zahtevati procenu stanja zastite podataka o licnosti zbog povecanog disbalansa moci
izmedu lica Ciji se podaci obraduju i rukovaoca, $to znaci da pojedinac moZze biti prinuden/ onemo-
gucen da pristane na, ili da se suprotstavi, obradi njegovih/njenih podataka. Na primer, zaposleni
bi se Cesto susretali sa ozbiljnim poteskocama ukoliko se suprotstave obradi izvrSenoj od strane
poslodavca, a u slucaju kada je obrada povezana sa upravljanjem ljudskim resursima. Slicno
tome, deca se nisu u stanju da se svesno suprotstave ili pristanu na obradu svojih podataka.
Ovo se odnosi i na ugrozeniji segment stanovnistva koji zahteva posebnu zastitu, kao Sto su, na
primer, mentalno obolela lica, lica koja traze azil ili starija lica, pacijent ili svaka druga aktivnost
obrade gde se moze utvrditi disbalans izmedu poloZaja lica Ciji se podaci obraduju i rukovaoca;
Inovativna upotreba ili primena tehnoloskih ili organizacionih reSenja, poput kombinovanja up-
otrebe otiska prsta i prepoznavanja lica za poboljSanje kontrole fizickog pristupa i sl.. Uredbom
je jasno propisano da da koriscenje nove tehnologije moze rezultirati procenom uticaja obrade
na zastitu podataka o licnosti. Ovo iz razloga sto korisS¢enje takve tehnologije moze ukljuciti nove
oblike prikupljanja i koris¢enja podataka, a moze rezultirati visokim rizikom po prava i slobode
pojedinaca. Zaista, licne i socijalne posledice razvoja nove tehnologije mozda nisu poznate. Pro-
cena ¢e pomoci rukovaocu da razume i da se nosi sa takvim rizicima. Na primer, neke aplikacije
“Internet stvari” mogu imati znacajan uticaj na svakodnevni Zivot i privatnost pojedinaca i stoga
zahtevaju procenu uticaja na zastitu podataka o licnosti, odnosno imenovanje predstavnika u EU;
prenos podataka van granica Evropske unije, uzimajudi u obzir, izmedu ostalog, drzavu ili drzave
odredista, mogucnosti daljeg transfera ili verovatnocu transfera zasnovane na odstupanjima od
specificnih situacija koje su utvrdene Uredbom.
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9. Kada obrada sama po sebi “sprecava lica Ciji se podaci obraduju da ostvaruju pravo ili koriste
uslugu ili ugovor”. Ovo ukljucuje obrade koje se obavljaju u javhom prostoru koji ljudi u prolazu
ne mogu da izbegnu ili obrade koja imaju za cilj da licima Ciji se podaci obraduju dozvole, modifi-
kuju ili odbiju pristup uslugama ili zakljucivanje ugovora. Primer ovoga je kada banka procenjuje
svoje klijente u odnosu na kreditnu referentnu bazu podataka kako bi odlucila da li im ponudi
zajam.

Radna grupa 29 smatra da sto je vise kriterijuma zadovoljeno obradom, to je verovatnije da ¢e ona
predstavljati (visok rizik) po prava i slobode lica Ciji se podaci obraduju, te ¢e iz navedenog razloga i
zahtevati procena uticaja obrade na zastitu podataka o licnosti, odnosno imenovanje predstavnika u
EU.

Napominjemo, da je, pored navedenih kriterijuma u vezi sa aktivnostima obrade podataka o licno-
sti, dodatni uslov da bi srpske firme imale obavezu da odrede predstavnika u EU, da iste nude robu
ili usluge licima na teritoriji EU ili prate ponasanje lica na teritoriji EU, pod uslovom da se takvo
ponasanje odvija na teritoriji EU.

Dodatno, ¢lan 27 stav 1 tacka 2 Uredbe govori o izuzetku od obaveze imenovanja predstavnika u
slucaju kad je obrada povremena ili za koju nije verovatno da ¢e prouzrokovati rizik za prava i slobode
fizickih lica uzimajuci u obzir prirodu, okolnosti, obim i svrhe obrade.

Kako se navodi u pomenutom misljenju Radne Grupe 29, za procenu uticaja na zastitu podataka o
licnosti se ne zahteva da rukovaoci vrse obradu koja moze da rezultira rizikom za prava i slobode
fizickih lica, vec¢ se zahteva da je rec¢ o visokom riziku za prava i slobode fizickih lica. 1z navedenog
proizlazi da ¢e obavezu imenovanja predstavnika u EU imati i rukovaoci i obradivaci Cije aktivnosti
obrade mogu da rezultiraju i manjim rizikom od visokog rizika. Stoga se preporucuje rukovaocima i
obradivacima da izrade analizu rizika kako bi mogli da utvrde da li aktivnosti obrade koje sprovode

mogu da dovedu do povrede prava i sloboda lica Cije podatke obraduju.

Sa druge strane, i kada je reC o povremenoj obradi podataka o li¢nosti, a sa druge strane, ukoliko
je ujedno rec¢ u obradi podataka u velikoj meri (masovnoj obradi), potrebno je da da rukovaoci i
obradivaci odrede predstavnika u EU.

3) Princip odgovornosti (accountability principle)

Princip odgovornosti predstavlja osnovni postulat u GDPR. Ovaj princip znaci da ¢e rukovaoci i
obradivaci morati u svakom trenutku da budu sposobni da dokazu da su sproveli odgovorajuce rad-
nje da bi uskladili poslovanje sa Uredbom.

Princip odgovornosti zapravo znaci da su rukovaoci i obradivaci kadri da, primenom pravnih, teh-
nickih i organizacionih mera sprovedu principe zastite podataka iz ¢lana 5 Uredbe:

i) zakonitost, pravi¢nost i transparentnost;

ii) ogranic¢avanje svrhe;

iii) koris¢enje najmanjeg moguéeg obima podataka;

iv] tacnost;

v] ogranicenje ¢uvanja;

vi) integritet i poverljivost i da mogu da dokaZu da sprovede mere.
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Uskladenost poslovanja sa Uredbom ukljucuje sledece:
A) ldentifikovanje pravnog osnova za obradu podataka

Da bi rukovaoci mogli da identifikuju pravni osnov za obradu podataka, potrebno je da sprovedu
“mapiranje podataka” (eng. data mapping) Sto ukljucuje utvrdivanje razlicitih kategorija podataka
koje obraduju organizacioni sastavi firmi i prenos i ¢injenje dostupnim podataka razlicitim organi-
zacionim sastavima u okviru firme ili tre¢im licima. “Mapiranje podataka” ¢e omoguciti rukovaocima
da utvrde da li se podaci obraduju na osnovu jednog ili viSe legitimnih pravnih osnova:

a) lice na koje se podaci odnose je dalo svoj pristanak za obradu svojih podataka o li¢nosti u jednu
ili viSe konkretnih svrha;

b) obrada je potrebna radi izvréenja ugovora u kojem je lice na koje se podaci odnose ugovorna
strana ili radi preduzimanja mera na zahtev lica na koje se podaci odnose pre zaklju¢enja ugov-
ora;

c] obrada je potrebna za izvrSavanje zakonske obaveze koja se primenjuje na rukovaoca;

d) obrada je potrebna radi zastite Zivotnih interesa lica na koje se podaci odnose ili drugog fizickog
lica;

e) obrada je potrebna za izvr$enje zadatka koji se obavlja u javnom interesu ili u okviru izvrsavanja
sluzbenih ovlasc¢enja dodeljenih rukovaocu;

f)] obrada je potrebna zbog legitimnih interesa Cijem ostvarenju tezi rukovalac ili trece lice, osim
kada nad tim interesima preovladuju interesi osnovnih prava i sloboda lica na koje se podaci
odnose koji zahtevaju zastitu podataka o li¢cnosti, posebno ako je lice na koje se podaci odnose
dete.

B) Interne evidencije

U skladu sa Uredbom, rukovaoci (ali i obradivaci) sa preko 250 zaposlenih su obavezi da vode interne

evidencije u pisanoj i elektronskoj formi koje sadrze:

1. ime i podatke za kontakt rukovaoca i, ukoliko je primenljivo, zajednickog rukovaoca, predstavnika
rukovaoca i ovlascenog lica za zastitu podataka;

2. svrhe obrade;

3. opis kategorija lica na koja se podaci odnose i kategorija podataka o licnosti koje se obraduju;
iv] kategorije korisnika kojima su podaci o licnosti otkriveni ili ¢e im biti otkriveni, ukljucujuéi i
korisnike u tre¢im zemljama ili medunarodne organizacije;

4. ukoliko je primenljivo, informacije o prenosu podataka o li¢nosti u trecu zemlju ili medunarodnu
organizaciju, sa identifikacijom te trece zemlje ili medunarodne organizacije i, u slucaju prenosa
iz Clana 49, stav 1, tacka 2, sa dokumentacijom o odgovaraju¢im zastitnim merama;

5. ako je moguce, predvidene rokove za brisanje razlicitih kategorija podataka;

6. ako je moguce, opsti opis tehnickih i organizacionih bezbednosnih mera.

Obaveza vodenja evidencije ne primenjuje se na rukovaoce i obradivace kod kojih je zaposleno manje
od 250 lica, osim kada:

e postoji verovatnoca da ¢e obrada koju vrsi predstavljati rizik za prava i slobode lica na koja se
podaci odnose;

e ako obrada nije povremena ili ako obrada obuhvata posebne kategorije podataka ili su u pitanju
podaci o licnosti koji se odnose na krivicnu i prekrSajnu osudivanost.
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C) Pristanak

Preporuka je rukovaocima da pazljivo razmotre osnove za obradu podataka. Ovo iz razloga sto lici-
ma Ciji se podaci obraduju pripada veci obim prava (o ovom ¢e biti posebno reci u odeljku u kome se
objasanjavaju prava lica ¢iji se podaci o licnosti obraduju).

Obavestenje licima mora biti dato u sazetoj, transparentnoj, razumljivoj i lako dostupnoj formi, uz
upotrebu jasnog i jednostavnog jezika, Sto se posebno odnosi na sve informacije koje su izricito
namenjena detetu. Kada je rec o informacijama koje su namenjene detetu, prvenstveno se misli na
nudenje usluga informacionog drustva.

Pristanak se moze dati u formi pisane, elektronske i usmene izjave, ili na nacin da lice stiklira polje
prilikom posete internet stranama, bira tehnicka podesavanja za usluge informacionog drustva ili
putem izjave ili radnje kojom se jasno pokazuje u tom kontekstu da lice na koje se podaci odnose
prihvata predlozenu obradu svojih podataka o li¢nosti. Cutanje, unapred tiklirano polje ili neizvréa-
vanje aktivnosti u kontekstu pristanka ne smatra se pristankom.

Ako je pristanak dat u okviru pisane izjave koja se tice jos nekih pitanja, zahtev za davanje pristanka
mora biti dovoljno izdvojen u odnosu na ostala pitanja. Saglasnost se jednako lako moze opozvati,
kao Sto se moze dati, a lice Ciji se podaci obraduju mora o tome biti informisano. Saglasnost pribavl-
jena pre stupanja na snagu Uredbe, vaZzeca je ukoliko je u skladu sa zahtevima propisanim Uredbom.

Obavestenje treba da sadrzi sledece informacije:

identitet i podatke za kontakt rukovaoca i, ukoliko je primenljivo, predstavnika rukovaoca;

podatke za kontakt ovlascenog lica za zastitu podataka, ukoliko je primenljivo;

svrhe obrade za koje su podaci o licnosti namenjeni, kao i pravni osnov za obradu;

ako je obrada zasnovana na legitimnim interesima Cijem ostvarenju tezi rukovalac ili trece lice,

legitimne interese rukovaoca ili treceg lica;

korisnike ili kategorije korisnika podataka o licnosti, ukoliko postoje;

6. ukoliko je primenljivo, Cinjenicu da rukovalac namerava da prenese podatke o licnosti trecoj
zemlji medunarodnoj organizaciji i postojanje ili nepostojanje odluke Komisije o adekvatnosti,
odnosno, u slucaju prenosa iz Clana 46. ili 47. ili ¢lana 49, stav 1, drugi podstav, upucivanje na
primerene ili odgovarajuce zastitne mere i nacine dobijanja njihove kopije ili mesto na kojem su
stavljeni na raspolaganje;

7. rok u kojem ce se podaci o licnosti Cuvati ili, ako to nije moguce, kriterijume koji su koris¢eni za
odredivanje tog roka;

8. postojanje prava da se od rukovaoca zatrazi pristup podacima o licnosti i ispravka ili brisanje
podataka o li¢nosti ili ograni¢avanje obrade u vezi s licem na koje se podaci odnose ili prava na
prigovor na obradu, kao i pravo na prenosivost podataka;

9. ako je obrada zasnovana na pristanku lica Ciji se podaci obraduju, postojanje prava da se
pristanak povuce u bilo kojem trenutku, bez uticaja na zakonitost obrade zasnovane na pristanku
pre povlacenja pristanka;

10. pravo na podnosenje prituzbe nadzornom organu;

11. informaciju o tome da li je pruzanje podataka o licnosti zakonska ili ugovorna obaveza ili neopho-
dan uslov za zakljucenje ugovora, kao i da li lice na koje se podaci odnose ima obavezu da pruzi
podatke o licnosti i koje sumoguce posledice ako se takvi podaci ne pruze;

12. postojanje automatizovanog donoSenja odluka, ukljucujuci i profilisanje iz ¢lana 22, stav 1.1 4. i,

barem u tim slucajevima, sadrzajne informacije o logici koja se koristi, kao i znacaj i predvidene

posledice takve obrade za lice na koje se podaci odnose.

N -

o
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D) Ugradena i podrazumevana zastita podataka

Koncept ugradene zastite podataka podrazumeva primenu odgovarajucih organizacionih i tehnickih
mera propisanih Uredbom od strane rukovalaca jo$ prilikom odredivanja sredstava obrade (npr.
softver) kao i prilikom same obrade podataka.

Rec je o tome da, uzimajuci u obzir najnoviji tehnoloski razvoj, troskove sprovodenja i prirodu, obim,
kontekst i svrhe obrade, postoje razliciti stepeni verovatnoce i ozbiljnosti koji mogu da dovedu do
povrede prava na privatnost.

Uredba propisuje da je rukovalac duzan da u ovde opisanim slucajevima obrade sprovede organi-
zacione i tehni¢ke mere, kao $to je npr, pseudonimizacija (prilikom odredivanja sredstva obrade),
koje ¢e imati za rezultat obradu najmanjeg mogucéeg obima podataka, kao i druge mere radi ispun-
jenja zahteva iz Uredbe.

Koncept podrazumevane zastite podataka znaci primenu odgovarajucih organizacionih i tehnickih
mera od strane rukovalaca kojima se obezbeduje da se vrsi obrada podataka koji su neophodni
za konkretnu svrhu obrade, a sto ukljucuje kolicinu podatka, obim obrade, rok njihovog cuvan-
ja i dostupnost, odnosno da podaci o lichosti ne budu automatski, bez intervencije lica, dostupni
neogranicenom broju lica.

Koncept ugradene i podrazumevane zastita podataka primenjuje se u tri oblasti:

e informaciono-komunikacione tehnologije;
e odgovorne poslovne prakse i
e fizickog dizajna.

Primena koncepta ugradene i podrazumevane zastita podataka dolazi do izrazaja kod sledecih vido-
va obrade:

video nadzor javnih povrsina;

primena biometrijskih mera u identifikacionim dokumentima;
mobilni uredaji i komunikacije;

identifikacija putem radio frekvencije (RFIDJ;

tehnologije zasnovane na senzorima ( npr. kartice sa ¢ipom);
geolokalizacija;

sistemi elektronskog placanja;

pametni uredaji i instalacije.

ONocaR~LN -
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Koncept ugradene i podrazumevane zastita podataka zasniva se na sedam osnovnih principa:
1. PROAKTIVNOST

Koncept ugradene i podrazumevane zastita podataka se odnosi na proaktivnost i omogucava identi-
fikaciju i sprecavanje rizika po privatnost pre nego Sto se oni ostvare, a ne naknadno kada su nega-
tivne posledice za privatnost ve¢ nastupile.

2. PRIVATNOST KAO PODRAZUMEVANO PODESAVANJE

Implementacija ozbiljnih mera zastite privatnosti i njihovo automatsko aktiviranje su od presudnog
znacaja, a narocito s obzirom na cinjenicu da svet, prilikom koriscenja informaciono-komunika-
cionih tehnologija, bez udubljivanja prihvata podrazumevana, odnosno zadata podesavanja.

3. PRIVATNOST INTEGRISANA U DIZAJN

Koncept ugradene i podrazumevane zastite podataka treba da bude inkorporisan u dizajn IT sistema
i poslovnih praksi. Zastita prava na privatnost je integrisana u sistem, bez smanjenja njegovih os-
novnih funkcionalnosti.

4. POTPUNA FUNKCIONALNOST

Koncept ugradene i podrazumevane zastite podataka treba da omogudi izbegavanje situacija u
kojima dolazi do prividnog sukoba izmedu privatnosti i bezbednosti ili neke druge zasti¢ene vred-
nosti. Kompromisi u ovakvim situacijama dovode do namernog ili slu¢ajnog ugrozavanja prava na
privatnost.

5. ZASTITA TOKOM CITAVOG ZIVOTNOG VEKA

Koncept ugradene i podrazumevane zastite podataka prati datu tehnologiju, poslovnu praksu ili
prostor tokom citavog Zivotnog ciklusa. Ovim se omogucava zastita privatnosti i bezbedno Cuvanje
podataka o licnosti i njihovo blagovremeno unistavanje na kraju obrade.

6. TRANSPARENTNOST

Sistematska koncepta ugradene i podrazumevane zastite podataka direktno utice na otvorenost i
transparentnost. Ima za cilj da svim zainteresovanim stranama omoguci uvid u nacine na koji neka
tehnologija ili poslovna praksa funkcionise, kao i koje su mere zastite privatnosti i podataka o licno-
sti preduzete. Zastita ovih vrednosti je sastavni deo tehnologije ili prakse i mozde da bude predmet
revizije.

7. KORISNIK U PRVOM PLANU
Koncept ugradene i podrazumevane zastite podataka inZzenjerima postavlja uslov u pogledu zastite

privatnosti i podataka o licnosti. Ovaj uslov se ostvaruje na razlicite nacine, npr. implementacijom
pravnih, tehnickih ili organizacionih mera kod rukovalaca.
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E) Procena uticaja obrade na zastitu podataka o li¢nosti

Procena uticaja obrade na zastitu podataka o licnosti je skup postupaka koje rukovaoci i obradivaci
sprovode da bi demonstrirali uskladenost poslovanja sa Uredbom. Procena uticaja obrade na zastitu
podataka o licnosti se sprovodi ako je verovatno da ¢e neka vrsta obrade, posebno primenom novih
tehnologija i uzimajuci u obzir prirodu, obim, okolnosti i svrhe obrade, prouzrokovati visok rizik za
prava i slobode fizickih lica.

Procena uticaja obrade na zastitu podataka obavezna je posebno u slucaju:

1. sistematske i masovne procene licnih aspekata u vezi sa fizi¢ckim licima koja se zasniva na au-
tomatizovanoj obradi, ukljucujudi i izradu profila, i koja je osnov za donosenje odluka koje proiz-
vode pravno dejstvo u odnosu na fizicko lice ili na slican nacin znacajno uticu na fizicko lice;

2. masovne obrade posebnih kategorija podataka o li¢nosti ili podataka koji se odnose na krivicnhu
i prekrsajnu osudivanost;

3. obimnog sistematskog pracenja javnih povrsina.

Ve¢ smo pomenuli slucajeve obrade kada potrebna procena uticaja obrade na zastitu podataka o
linosti u delu Upustva u kome smo naveli aktivnosti obrade kada potrebno da rukovaoci i obradivaci
imenuju predstavnika u EU.

Procena uticaja obrade na zastitu podataka o li¢nosti sadrzi:

1. sistematski opis predvidenih postupaka obrade i svrha obrade, ukljucujuéi u odgovaraju¢im

slucajevima i legitiman interes rukovaoca;

procenu neophodnosti i proporcionalnosti postupaka obrade u odnosu na njihove svrhe;

procenu rizika za prava i slobode lica na koja se podaci odnose i

4. predvidene mere za otklanjanje rizika, sto ukljuCuje zastitne mere, bezbednosne mere i meha-
nizme za obezbedivanje zastite podataka o licnosti i dokazivanje uskladenosti s Uredbom, uzima-
juci u obzir prava i legitimne interese lica na koja se podaci odnose i drugih zainteresovanih lica.

SO

U skladu sa Uredbom, nadzorni organi drzava-clanica su u obavezi da objave spisak aktivnosti
obrade za koje se zahteva procena uticaja obrade na zastitu podataka o licnosti kao i spisak aktiv-
nost za koje se ne zahteva procena.

Kada rukovaoci ili obradivaci, na osnovu procene uticaja obrade na zastitu podataka o li¢nosti, utvrde
da bi, u slucaju, kada ne bi primenili mere za ublazavanje rizika, nameravane aktivnosti obrade mo-
gle da predstavljaju visok rizik za zastitu podataka o licnosti, isti su u obavezi da se o nameravanim
radnjama obrade, pre pocetka obrade, konsultuju sa nadzornim organom.

Uz zahtev za konsultacije se nadleZnom organu, rukovaoci dostavljaju sledeée informacije/doku-

mentacija:

1. o odgovornosti rukovaoca, zajednickih rukovalaca i obradivaca koji u¢estvuju u obradi, posebno u
slucaju obrade unutar grupe povezanih drustava;

2. osvrsi i sredstvima nameravane obrade;

3. o zastitnim merama i drugim merama za zastitu prava i sloboda lica na koja se podaci odnose u

skladu sa Uredbom;

podatke za kontakt ovlascenog lica za zastitu podataka;

procenu uticaja u vezi sa zastitom podataka;

. sve druge informacije koje nadzorni organ zatraZi.

o o1 B
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Ukoliko nadzorni organ, po prijemu zahteva za konsultacijama, utvrdi da bi se nameravanom ob-
radom krsila Uredba, a posebno ako rukovalac nije u dovoljnoj meri identifikovao ili umanjio rizik,
nadzorni organ, u pisanoj formi, dostavlja odgovor rukovaocu, a prema potrebi i obradivacu, u kome
im sugerise kako da postupe kako bi otklonili rizik povrede prava lica Ciji se podaci nameravaju da
obraduju.

Rok za dostavljanje odgovora od strane nadleznog organa je osam nedelja od prijema zahteva za
konsultacijama, a isti se, u zavisnosti od stepena sloZzenosti obrade, moze da produzi za jos Sest
nedelja.Nadzorni organ moze da primeni ovlaséenja iz clana 58 Uredbe.

F) Obavestavanje nadzornog organa i lica na koje se podaci odnose o povredi bezbednosti podataka
o licnosti

F1) Obavestavanje nadzornog organa

Obaveza obavestenja nadzornog organa je uvedena iz razloga Sto povreda bezbednosti podataka o
licnosti moze da prouzrokuje fizicku, materijalnu ili nematerijalnu stetu za fizicka lica, kao Sto su
gubitak kontrole nad njihovim podacima o li¢nosti ili ogranicavanje njihovih prava, diskriminaci-
ja, kradu identiteta ili prevaru, finansijske gubitke, neovlasceni obrnuti postupak pseudonimizacije,
narusavanje ugleda, gubitak poverljivosti podataka o li¢nosti zasti¢enih poslovhom tajnom ili drugu
znacajnu ekonomsku ili drustvenu Stetu za to fizicko lice (tacka 85 Preambule Uredbe]

U slucaju povrede bezbednosti podataka o licnosti, rukovalac je uz obavezi da, najkasnije 72 sata
nakon saznanja o povredi, zvani¢no obavesti nadzorni organ o povredi.

Obradivac je u obavezi da, po saznanju za povredu bezbednosti podataka o licnosti, bez nepotrebnog
odlaganja, o tome zvani¢no obavesti rukovoaoca.

Uredba propisuje da obavestenje sadrzi:

1. opis prirode povrede bezbednosti podataka o licnosti, i, ako je moguce, kategorije i priblizan broj
lica na koja se podaci odnose, kao i kategorije i priblizan broj zbirki evidencija podataka o licnosti;

2. ime i podatke za kontakt ovlaséenog lica za zastitu podataka ili druge kontaktne tacke od koje se

moze dobiti joS informacija;

opis verovatne posledice povrede bezbednosti podataka o licnosti;

4. opis mera koje je rukovalac preduzeo ili Cije preduzimanje predlaze radi otklanjanja povrede bez-
bednosti podataka o licnosti, ukljucujuci prema potrebi i mere za ublazavanje stetnih posledica.

w

Kako bi nadzornom organu omogucio da utvrdi ¢injenicno stanje, rukovalac je u obavezi dokumen-
tuje sve povrede bezbednosti podataka o licnosti, ukljucujuci i ¢injenice u vezi sa povredom bezbed-
nosti podataka o licnhosti, njene posledice i mere preduzete za otklanjanje Stete.

F2] Obavestavanje lica na koji se podaci odnose

Kada je verovatno da c¢e povreda bezbednosti podataka o licnosti prouzrokovati veliki rizik za pra-
va i slobode fizickih lica, rukovalac, bez nepotrebnog odlaganja, obavestava lica na koja se podaci
odnose da je doslo do povrede bezbednosti podataka o licnosti.

Obavestenje licima Ciji se podaci obraduju mora se uciniti na jasnom i razumljivom jeziku i sadrzi

iste informacije koje se dostavljaju nadzornom organu prikom o sltanja obavestenja o povredi bez-
bednosti podataka o licnosti.
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Rukovalac nije u obavezi da obavesti lica o povredi bezbednosti podataka ako je ispunjen bilo koji od
sledecih uslova:

1. ako je rukovalac preduzeo odgovarajuce tehnicke i organizacione zastitne mere i te mere su
primenjene na podatke o licnosti u vezi s kojima je doslo do povrede bezbednosti podataka o
licnosti, a pre svega mere koje podatke o licnosti ¢ine nerazumljivima licu koje nije ovlaséeno
da im pristupi, kao sto je enkripcija;

2. ako je rukovalac preduzeo naknadne mere kojima se obezbeduje da vise nije verovatno da ¢e
doci do visokog rizika za prava i slobode lica na koja se podaci odnose;

3. ako bi to zahtevalo nesrazmeran napor. U takvom slucaju se objavljuje javno obavestenje ili se
preduzima slicna mera kojom se lica na koja se podaci odnose obavestavaju na jednako delot-
voran nacin.

G) Imenovanje ovlasc¢enog lica za zastitu podataka

Rukovalac i obradivac imenuju ovlasceno lice za zastitu podataka, iz reda zaposlenih ili ga angazuju
na osnovu ugovora o delu, uvek kada:

1. obradu vrsi organ javne vlasti ili javno telo, osim sudova koji postupaju u okviru svoje sudske
nadleznosti,

2. se osnovne delatnosti rukovaoca ili obradivaca sastoje iz radnji obrade koje zbog svoje prirode,
obima i/ili svrha zahtevaju redovno i sistematsko masovno pracenje lica na koja se podaci
odnose, ili

3. se osnovne delatnosti rukovaoca ili obradivaca sastoje iz masovne obrade posebnih kategorija
podataka i podataka o licnosti koji se odnose na krivicnu i prekrsajnu osudivanost.

Kada se kaZe da se “osnovne delatnosti se osnovne delatnosti sastoje iz radnji obrade”, misli se na
preteZzne delatnosti, a ne na pomocne delatnosti. Sa druge strane, termin “osnovne delatnosti” ne
bi trebalo tumaciti kao delatnosti koje se iskljucuju iz ovog pojma u slucaju kada je obrada podataka
neraskidivo povezana sa aktivnoséu rukovalaca i obradivaca.

Na primer, osnovna delatnost bolnica je leCenje pacijenata; sa druge strane, bolnica ne bi mogla da
obavlja osnovnu delatnost ukoliko ne obraduje podatke o licnosti pacijenata. Isto vazi i za firme koje
obavljaju delatnost privatnog obezbedenja, ali ne i za firme koje imaju IT odeljenja kao organizacionu
celinu.

Termin “sistematski” prema misljenju Radne grupe 29 broj 16/EN WP 243 oznacava jednu ili vise od
sledecih formulacija:

* koji se javlja u skladu sa pravilima uspostavljenim sistemom;
e unapred dogovoren, organizovan ili metodican;

e koji se odvija u okviru opsteg plana prikupljanja podataka;

e sproveden kao deo strategije.

Primeri sistematskog i masovnog pracenja lica na koje se podaci odnose: upravljanje telekomu-
nikacionim mrezama, pruzanje telekomunikacionih usluga, email retargeting; profilisanje i bodo-
vanje u svrhu procene rizika (u svrhu bodovanja za kredit, utvrdivanja premija osiguranja, spreca-
vanja prevare, otkrivanja pranja novca), pracenje lokacije, na primer, putem mobilnih aplikacija,
programi lojalnosti, oglasavanje putem pracenja, pracenje kondicije, fitnesa i podataka o zdravlju
putem prenosivih uredaja, televizijsko strujno kolo, povezani uredaji, na primer: pametni metri,
pametna kola i slicno.
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U istom misljenju Radne grupe 29 se preporucuje da se prilikom utvrdivanja da li se obrada vrsi u
velikom obimu [masovna obrada) narocito uzmu u obzir sledeéi faktori:

broj lica Ciji se podaci obraduju, bilo kao odredeni broj ili kao procenat relevantne populacije;
obim podataka i/ili raspon razlicitih stavki podataka koji se obraduju;

trajanje ili permanentnost aktivhosti obrade podataka;

geografski aspekt aktivnosti obrade.

Termin “masovna obrada podataka”, “obrada podataka u velikoj meri” o licnosti je odredena u tacki
91 Preambule Uredbe u kojoj se definiSe kada je potrebno da se sprovide procena uticaja na zastitu
podataka o licnosti: “radnje obrade velikog obima ¢iji je cilj obrada znacajnih koli¢ina podataka o
licnosti na regionalnom, nacionalnom ili nadnacionalnom nivou i koje bi mogle da uticu na veliki
broj lica na koje se podaci odnose i koje ¢e verovatno prouzrokovati veliki rizik, na primer zbog os-
etljivosti, kod kojih se u skladu sa dostignutim nivoom tehnoloskog znanja nova tehnologija koristi
u velikom obimu, kao i na druge radnje obrade koji prouzrokuju veliki rizik za prava i slobode lica
na koje se podaci odnose, a posebno ako te radnje otezavaju ostvarivanje prava lica na koja se po-
daci odnose.”

Sledecée aktivnosti obrade bi se mogle okarakterisati kao “obrada podataka u velikoj meri”:

e Obrada podataka pacijenata u okviru redovnog poslovanja;

e Obrada podataka o putovaniju fizickih lica koriS¢enjem transportnog sistema gradskog prevoza
(praéenje preko putnih karata);

e Obrada podataka o lokaciji kupaca u realnom vremenu od strane multinacionalnog lanca za
prodaju brze hrane u statisticke svrhe od strane obradivaca koji je specijalizovan za pruc¢zanje
ovih usluga;

e Obrada podataka klijenata u okviru redovnog poslovanja od strane banke i osiguravajuceg
drustva;

e Obrada podataka u svrhe oglasavanja na osnovu ponasanja od strane search engine;

» Obrada podataka [sadrZaj, saobracaj i lokacija) od strane mobilnih ili internet operatera/prova-
jdera.

Primeri koji ne predstavljaju obradu podataka u velikoj meri:
e (Obrada podataka pacijenta od strane jednog doktora;
e Obrada podataka iz krivicne ili prekrSajne evidencije od strane jednog advokata.

Termin “redovan” je objasnjen u misljenju Radne grupe 29 broj 16/EN WP 243 i moZe da prestavlja
jednu od sledeéih formulacija:

e koji se kontinuirano odvija ili se javlja u tacno odredenim intervalima za odredeno vreme;
e koji se javlja ili ponavlja u odredenim intervalima;
e koji se odvija konstantno ili periodi¢no.

Termin “pracenje” je odreden u tacki 24 Preambule Uredbe: “da bi se odredilo da li aktivnost obrade
moze da se smatra pracenjem ponasanja lica na koje se podaci odnose, treba utvrditi da li se fizicka
lica prate na internetu, ukljucujuci i moguce naknadno koriséenje tehnika obrade podataka o li¢nosti
koje se sastoje od profilisanja fizickog lica, posebno radi donoSenja odluka koje se odnose na njega
ili radi analize ili predvidanja njegovih li¢nih sklonosti, ponasanja i stavova.”

Grupa povezanih drustava moze da imenuje jedno ovlascéeno lice za zastitu podataka pod uslovom da

je ovlaséeno lice za zastitu podataka lako dostupno unutar drustava, odnosno da moze da sprovede
sve zadatke u drustvima i u komunikaciji sa nadzornim organom i sa licima Cije se podaci obraduju.
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Uredba ostavlja mogucnost drzavama-clanicama da propisu obavezu imenovanja lica za zastitu po-
dataka o licnosti, mimo obaveznih slucajeva propisanih Uredbom. Takode se ostavlja mogucnost da
rukovalac ili obradivac ili udruzenja i druga tela koji predstavljaju kategoriju rukovalaca ili obradivaca
donesu odluku da imenuju lice ovlas¢eno za zastitu podataka o licnosti.

Ovlasceno lice za zastitu podataka imenuje se na osnovu strucnih kvalifikacija, a posebno struc¢nog
znanja o zakonodavstvu i praksi u oblasti zastite podataka i sposobnosti obavljanja zadataka iz ¢lana
39 Uredbe.

Rukovalac ili obradivac objavljuje podatke za kontakt ovlascenog lica za zastitu podataka i saopsStava
ih nadzornom organu.

Rukovalac i obradivac¢ su obavezi da omoguce ovlas¢enom licu da bude aktivno ukljuceno u sva
pitanja koja se odnose na zastitu podataka o licnosti i da mu stave novc¢ana sredstva na raspolag-
anje kako bi moglo da obavlja poveren zadatke i da se usavrsava. Ovo je logicnha posledica uloge
lica za zastitu podataka o licnosti jer je isto posrednik izmedu zainteresovanih strana za primenu
Uredbe: rukovalaca i obradivaca i organizacionih celina unutar rukovalaca i obradivaca, nadzornog
organa i lica Ciji se podaci obraduju. Lice za zastitu podataka mora da ima odgovarajuce strucne
kvalitete da bi moglo da obavlja poverene poslove, odnosno da bude sposobno da implementira
principe zastite podataka, obezbedi da lica Ciji se podaci obraduju ostvare prava koja su im priznata
Uredbom, razume koncept integrisane i podrazumevane zastite podataka, da pomaze rukovaocu u
izradi procene uticja obrade na zastitu podataka o licnosti, da bude upoznato sa internim evidenci-
jama obrade i preduzetim merama za bezbednost podataka, te da saraduje sa rukovaocem, licima
i nadzornim organom u slucaju postojanja obaveze slanja obavestenja o povredi bezbednosti poda-
taka. Sa druge strane, ovlasceno lice za zastitu podataka ne sme da prima instrukcije za obavljanje
poverenih poslova, kao ni bude kaznjavano i otpusteno zbog nacina na koji obavlja poslove. Odgovora
za rad visokom menadzZzementu.

Lice za zastitu podataka o licnosti ne sme da obavlja poslove koji su vezi sa odredivanjem svrhe i
nacina obrade podataka i druge poslove kako bi moglo da nepristrasno obavlja poslove. Preporucuje
se da rukovaoci i obradivaci usvoje interna pravila kojima bi se propisali poslovi koji su nespojivi sa
obavljanjem funkcije lica za zastitu podataka.

Lice za zastitu imovine nije licno odgovorno za sprovodenje Uredbe; clanom 24 Uredbe je propisano
da je rukovalac u obavezi da primenjuje odgovarajuce tehnicke i organizacione mere kako bi obezbe-
dio da se obrada vrsi u skladu sa Uredbom i kako bi to mogao da dokaze.

Lice za zastitu podataka obavlja najmanje sledece zadatke:

1. informisanje i savetovanje rukovaoca ili obradivaca i zaposlenih koji vrse obradu o njihovim obav-
ezama u skladu sa Uredbom i drugim i drugim zakonima;

2. pracenje uskladenosti poslovanja sa Uredbom i drugim zakonima, kao i politikama rukovaoca ili
obradivaca u vezi sa zastitom podataka o licnosti, ukljucujuci i podelu odgovornosti, podizanje
svesti i osposobljavanje osoblja koje ucestvuje u radnjama obrade, kao i s tim povezane revizije;

3. pruzanje saveta, kada je to zatrazeno, u pogledu procene uticaja obrade na zastitu podataka o
licnosti i pracenje njenog izvrsavanja;

4. saradnja sa nadzornim organom;

5. delovanje kao lice za kontakt sa nadzornim organom o pitanjima koja se ticu obrade, Sto ukljucu-
je i prethodne konsultacije u vezi sa procenom uticaja na zastitu podataka o li¢nosti, a u odgov-
arajuc¢im slucajevima i savetovanje o drugim pitanjima.
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4) Prava lica Ciji se podaci obraduju

Potrebno je da rukovaoci revidiraju interne politike u vezi sa ostvarivanjem prava lica Cija se podaci
obraduju.

Prema Uredbi, rukovalac preduzima odgovarajuce mere kako bi se licu na koje se podaci odnose
pruzio potrebne informacije i saopstenja vezi sa obradom u sazetom, transparentnom, razumljivom
i lako dostupnom obliku, uz upotrebu jasnog i jednostavnog jezika, a Sto se posebno odnosi na sve
informacije koje su izric¢ito namenjene detetu.Informacije se pruzaju u pisanom obliku ili na druge
nacine, ukljucujuci i elektronski oblik, kada je to primereno. Ako lice na koje se podaci odnose to za-
trazi, informacije se mogu pruziti usmeno, pod uslovom da je identitet lica na koje se podaci odnose
odreden na druge nacine.

Rukovalac je u obavezi da olaksa licima Ciji se podaci obraduju ostvarivanje prava, odnosno da im
omoguci da ostvare prava u roku od mesec dana od prijema zahteva. Ovaj rok se moze izuzetno
produziti za dodatna dva meseca, uzimajudi u obzir slozenost i broj zahteva, uz obavezu rukovaoca
da obavesti lice na koje se podaci odnose o produzenju u roku od mesec dana od prijema zahteva,
pri cemu je rukovalac u obavezi da navode razloge za odlaganje. Ukoliko rukovalac nije u mogucno-
sti da licima Ciji se podaci obraduju omogudi ostvarivanje prava ili smatra da je zahtev neosnovan,
duzan je najkasnije mesec dana od prijema zahteva obavesti podnosioca zahteva o razlozima zbog
kojih nije postupio po zahtevu i 0 mogucnosti podnoSenja prituzbe nadzornom organu i prava na
zalbu. Rukovalac je u obavezi da omoguci podnosiocima zahteva ostvarivanje prava bez naknade, au
izuzetnim slucajevima, kada su zahtevi lica Ciji se podaci obraduju ocigledno neosnovani ili pretera-
ni, a posebno zbog toga Sto se Cesto podnose, rukovalac moze:

1. da naplati prihvatljivu naknadu uzimajudi u obzir administrativne troskove pruzanja informacija
ili komunikacija ili postupanja po zahtevu; ili
2. da odbije da postupi po zahtevu.

Teret dokazivanja oCigledne neosnovanosti ili preteranosti zahteva je na rukovaocu.
A) Pravo lica ¢iji se podaci obraduju na pristup

Lice ima pravo da dobije potvrdu od rukovaoca o tome da li se obraduju njegovi podaci o li¢nosti i, ako
se takvi podaci o licnosti obraduju, ima pravo pristupa podacima o licnosti i slede¢im informacijama:

1. svrsi obrade;

2. kategorijama podataka o licnosti koji u pitanju;

3. korisnicima ili kategorijama korisnika kojima su podaci o licnosti otkriveni ili e im biti otkriveni,
a posebno korisnicima u tre¢im zemljama ili medunarodnim organizacijama;

4. ukoliko je moguce, predvidenom roku u kojem ce se podaci o licnosti Cuvati ili, ako to nije mo-
guce, kriterijumima koji su korisceni za odredivanje tog roka;

5. postojanju prava da se od rukovaoca zatrazi pristup podacima o licnosti i ispravka ili brisanje
podataka o licnosti ili ogranicavanje obrade u vezi s licem na koje se podaci odnose i prava na
prigovor na obradu;

6. pravu na podnosenje prituzbe nadzornom organu;

7. ako se podaci o licnosti ne prikupljaju od lica na koje se podaci odnose, svakoj dostupnoj infor-
maciji o njihovom izvoru;

8. postojanju automatizovanog donosenja odluka, ukljucujuci i profilisanje iz ¢lana 22, stav 1. i
4. Uredbe i, barem u tim slucajevima, sadrzajne informacije logici koja se koristi, kao i znacaj i
predvidene posledice takve obrade za lice na koje se podaci odnose.
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Ako se podaci o li¢cnosti prenose u trecu zemlju ili medunarodnu organizaciju, lice na koje se podaci
odnose ima pravo da bude informisano o odgovaraju¢im merama zastite u skladu sa ¢lanom 46.
Uredbe koje se odnose na prenos.

Rukovalac je duzan da obezbedi kopiju podataka o licnosti koji se obraduju. Za sve dodatne kopije
koje zatrazi lice na koje se podaci odnose rukovalac moze da naplati prihvatljivu naknadu. Ako lice
na koje se podaci odnose podnese zahtev elektronskim putem i ako lice na koje se podaci odnose ne
zahteva drugacije, informacije se pruzaju u uobi¢ajenom elektronskom obliku.

B) Pravo na ispravku

Lice na koje se podaci odnose ima pravo da mu rukovalac bez nepotrebnog odlaganja omoguci is-
pravku netacnih podataka o licnosti koji se na njega odnose. Uzimajudi u obzir svrhe obrade, lice na
koje se podaci odnose ima pravo da dopuni nepotpune podatke o licnosti, davanjem dodatne izjave.

C) Pravo na brisanje (,.pravo na zaborav”)

Lice na koje se podaci odnose ima pravo da mu rukovalac bez nepotrebnog odlaganja omogudi bri-
sanje podataka o li¢nosti koji se na njega odnose, a rukovalac ima obavezu da obrise podatke o
licnosti bez nepotrebnog odlaganja, ako je ispunjen jedan od sledecih uslova:

1. podaci o licnosti viSe nisu neophodni ostvarenje svrhe u koju su prikupljeni ili na drugi nacin
obradeni;

2. lice na koje se podaci odnose je povuklo pristanak na kojem je obrada zasnovana u skladu sa na
pristanku lica i ako ne postoji drugi pravni osnov za obradu;
lice na koje se podaci odnose je ulozilo prigovor:

* naobradu zbog izvrSenja zadatka koji se obavlja u javnom interesu ili u okviru izvrSavanja
sluzbenih ovlascenja rukovaoca;

e naobradu radi ostvarenja legitimnih interesa rukovaoca ili treceg lica;

* naobradu za potrebe direktnog marketinga, a Sto ukljucuje profilisanje ako je isto povezano sa
takvim direktnim marketingom.

4. podaci o licnosti su nezakonito obradeni;

5. podaci o licnosti moraju da budu obrisani radi postupanja u skladu sa zakonskom obavezom
prema pravu Unije ili pravu drzave Clanice koje se primenjuje na rukovaoca;

6. podaci o licnosti su prikupljeni u vezi s ponudom usluga informacionog detetu.

Ako je rukovalac javno objavio podatke o licnosti i duzan je te podatke o licnosti obrise.

Dodatno, uzimajuci u obzir dostupnu tehnologiju i troSkove sprovodenja, rukovalac preduzima pri-
hvatljive mere, ukljucujudi i tehnicke mere u cilju obavestavanja rukovalaca koji obraduju podatke
o licnosti da je lice na koje se podaci odnose zatrazilo od tih rukovalaca podataka da obriSu sve
linkove do njih ili kopiju ili rekonstrukciju tih podataka o licnosti.

Ovo pravo je uneto Uredbu na osnovu Presude Evropskog suda pravde u slucaju C-131/12 Google
Spanija protiv AEPD i Mario Costeja Gonzalez kada je sud zauzeo stav da su internet operateri
search engine, u svojstvu rukovalaca podataka o licnosti, u obavezi da obrisu podatke, ukoliko je is-
punjen jedan od slucajeva od i1) - 6] gore i da obaveste druge rukovaoce da je lice trazilo da se obrisu
linkovi koji sadrze podatke o licnosti
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Lice nema pravo na brisanje podataka, ako je obrada podataka neophodna:

5.

radi ostvarivanja prava na slobodu izrazavanja i informisanja;

radi postovanja zakonske obaveze kojom se zahteva obrada u pravu Unije ili pravu drzave clanice
koje se primenjuje na rukovaoca ili radi izvrsenja zadatka koji se obavlja u javhom interesu ili u
okviru izvrsavanja sluzbenih ovlascenja dodeljenih rukovaocu podataka;

zbog javnog interesa u oblasti javnog zdravlja, ako je obrada neophodna:

za potrebe preventivhe medicine ili medicine rada zbog procene radne sposobnosti zaposlenih,
medicinske dijagnoze, pruzanja zdravstvene ili socijalne zastite ili leCenja ili upravljanja sistemi-
ma i uslugama zdravstvene ili socijalne zastite na osnovu prava Unije ili prava drzave ¢lanice ili u
skladu sa ugovorom sa zdravstvenim radnikom i i u skladu sa uslovima i merama zastite, odnos-
no kada te podatke obraduje strucnjak ili se podaci obraduju pod odgovornoscu strucnjaka na
kojeg se primenjuje obaveza Cuvanja poslovne tajne u skladu sa pravom Unije ili pravom drzave
Clanice ili pravilima koja su utvrdila nadlezna nacionalna tela ili drugo lice na koje se takode pri-
menjuje obaveza cuvanja tajne u skladu sa pravom Unije ili pravom drzave clanice ili pravilima
koja su utvrdila nadlezna nacionalna tela;

iz razloga javnog interesa u oblasti javnog zdravlja, kao Sto je zastita od ozbiljnih prekogranicnih
pretnji za zdravlje ili obezbedivanje visokih standarda kvaliteta i bezbednosti zdravstvene zastite
i lekova i medicinskih sredstava, na osnovu prava Unije ili prava drzave ¢lanice kojim se propisuju
odgovarajuce i posebne mere za zastitu prava i sloboda lica na koje se podaci odnose, a posebno
cuvanje profesionalne tajne;

za potrebe arhiviranja u javnom interesu, u svrhe naucnog ili istorijskog istrazivanja ili u statis-
ticke svrhe u skladu sa ¢lanom 89, stav 1. Uredbe ako je verovatno da bi pravo na brisanje one-
mogucilo ili ozbiljno ugrozilo ostvarivanje ciljeva te obrade; ili

radi uspostavljanja, ostvarivanja ili odbrane pravnih zahteva.

D) Pravo na ogranicavanje obrade

Lice na koje se podaci odnose ima pravo na ogranicenje obrade od strane rukovaoca ako je ispunjen
jedan od sledecih uslova:

1.

lice na koje se podaci odnose osporava tacnost podataka o licnosti, u roku koji rukovaocu poda-
taka omogucava da proveri tacnost podataka o li¢nosti;

obrada je nezakonita, a lice na koje se podaci odnose se protivi brisanju podataka o licnosti i
umesto toga trazi ogranicavanje njihove upotrebe;

rukovaocu podataka viSe nisu potrebni podaci o lichosti za potrebe obrade, a lice na koje se po-
daci odnose ne zahteva podatke radi uspostavljanja, ostvarivanja ili odbrane pravnih zahteva;
lice na koje se podaci odnose je ulozilo prigovor na obradu zbog:

izvrSenja zadatka koji se obavlja u javhom interesu ili u okviru izvrsavanja sluzbenih ovlascenja
rukovaoca;
radi ostvarenja legitimnih interesa rukovaoca ili treceg lica

a pod uslovom da jos uvek nije potvrdeno da legitimni razlozi rukovaoca preovladuju nad razlozima
lica na koje se podaci odnose.

Ako je obrada ogranicena, takvi podaci o licnosti mogu da se obraduju samo uz pristanak lica na koje
se podaci odnose, izuzev Cuvanja, ili za uspostavljanje, ostvarivanje ili odbranu pravnih zahteva ili
zastitu prava drugog fizickog ili pravnog lica ili zbog vaznog javnog interesa Unije ili drzave clanice.
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E) Obaveza obavestavanja o ispravci ili brisanju podataka o li¢nosti ili ogranic¢avanju obrade

Rukovalac obavestava svakog korisnika kojem su podaci o licnosti otkriveni o svakoj ispravci ili bri-
sanju podataka o li¢nostiili ogranicavanju obrade, osim ako to nije moguce ili se zahteva nesrazmer-
an napor. Rukovalac obavestava lice na koje se podaci odnose o tim korisnicima ako lice na koje se
podaci odnose to zahteva.

F) Pravo na prenosivost podataka

Lice na koje se podaci odnose ima pravo:

1. da primi podatke o licnosti koji se odnose na njega, a koje je pruzilo rukovaocu podataka u
strukturiranom, uobicajenom i masinski Citljivom formatu;

2. da prenosi te podatke drugom rukovaocu podataka, a da ga u tome ne ometa rukovalac kojem
su podaci o li¢nosti ucinjeni dostupnim;

3. naneposredni prenos od jednog rukovaoca do drugog, ako je to tehnicki izvodljivo

pod uslovom da:

* je obrada zasnovana obrada na pristanku;

* je obrada je potrebna radi izvrsenja ugovora u kojem je lice na koje se podaci odnose ugovorna
strana ili radi preduzimanja mera na zahtev lica na koje se podaci odnose pre zaklju¢enja ugov-
orai

* se obrada vrsi automatski;

e obrada nije neophodna za izvrsenje zadatka koji se obavlja u javhom interesu ili u okviru izvrsa-
vanja sluzbenih ovlaséenja dodeljenih rukovaocu podataka;

e vrSenje prava negativno ne utice na prava i slobode drugih.

E) Pravo na prigovor i donoSenje automatizovanih pojedinacnih odluka, ukljucujudi i profilisanje
E1] Pravo na prigovor

Ako smatra da je to opravdano u odnosu na posebnu situaciju u kojoj se nalazi, lice na koje se podaci
odnose ima pravo da u bilo kom trenutku podnese prigovor na obradu podataka o licnosti koji se
odnose na njega, ako se njegovi podaci obraduju:

1. radiizvrsenja zadatka koji se obavlja u javhom interesu ili u okviru izvrSavanja sluzbenih
ovlascenja dodeljenih rukovaocu;

2. zbog legitimnih interesa Cijem ostvarenju tezi rukovalac ili trece lice;

3. radi direktnoj marketinga;

4. radi profilisanja koje se sprovodi u okviru obrada pod 1 - 3.

Rukovalac je duzan da obavesti lice o postojanju prava na prigovor, najkasnije prilikom uspostavljan-
ja prve komunikacije sa tim licem i to na nacin da postajanje ovog prava prikaZze izdvojeno od ostalih
prava lica.

Lice Ciji se podaci obraduju nema pravo na prigovor kada nad njegovim interesima preovladuju in-
teresi osnovnih prava i sloboda lica na koje se podaci odnose, a koji zahtevaju zastitu podataka o
licnosti, posebno ako je lice na koje se podaci odnose dete.

U slucaju podnosenja prigovora iz razloga 1, 2 i profilisanja iz razloga 1i 2, rukovalac ne sme vise
da obraduje podatke o licnosti, osim u slucaju ako dokaze da postoje uverljivi legitimni razlozi za
obradu koji preovladuju nad interesima, pravima i slobodama lica na koje se podaci odnose ili radi
uspostavljanja, ostvarivanja ili odbrane pravnih zahteva.
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Rukovalac nema pravo da dokazuje postojanje razloga za obradu podataka, u slucaju kada lice na
koje se podaci odnose podnese prigovor na obradu u svrhu direktnog marketinga.

E2] Donosenje automatizovanih pojedinacnih odluka, ukljuc¢ujudi i profilisanje

Lice na koje se podaci odnose ima pravo da se na njega ne primenjuje odluka koja zasnovana
iskljuCivo na automatskoj obradi, ukljucujuci i profilisanje, a koja proizvodi pravne efekte koji se na
njega odnose ili na slican nacin znacajno uticu na njega, osim u slucaju ako je obrada:

1. neophodna za zakljucivanje ili izvrSenje ugovora izmedu lica na koje se podaci odnose i rukova-
oca;

2. dozvoljena pravom Unije ili pravom drzave clanice koje se primenjuje na rukovaoca i koje ta-
kode propisuje odgovarajuce zastitne mere za prava i sloboda i legitimne interese lica na koje
se podaci odnose; ili

3. zasnovana na izric¢itom pristanku lica na koje se podaci odnose.

U slucajevima kada se obrada vrsi iz razloga pod a) i ¢}, rukovalac preduzima odgovarajuc¢e mere za
zastitu prava i sloboda i legitimnih interesa lica na koje se podaci odnose. Minimum mera ukljucuje
pravo na ljudsku intervenciju rukovaoca, prava izraZzavanja sopstvenog stava i prava na osporavan-
je odluke.

Odluke koje se mogu donoeti na osnovu izuzetaka pod 1- 3 ne mogu da budu zasnovane na poseb-
nim kategorijama podataka o li¢nosti, osim ako se ovi podaci obraduju:

e naosnovu pristanka lica;

e radi sprovodenja znacCajnog javnog interesa, na osnovu prava Unije ili prava drzave clanice koje
je srazmerno zeljenom cilju i kojim se postuje sustina prava na zastitu podataka i obezbeduju
primerene i posebne mere za zastitu osnovnih prava i interesa lica na koje se podaci odnose;

e ako postoje odgovarajuce mere za zastitu prava i sloboda i legitimnih interesa lica na koje se
podaci odnose.

32



5) Obaveze obradivaca

Potrebno je rukovaoci revidiraju ugovore sa obradivacima.

Rukovalac moze da saraduje iskljucivo sa obradivacima koji u dovoljnoj meri garantuju primenu
odgovarajucih tehnickih i organizacionih mera tako da obrada bude u skladu sa zahtevima Uredbe i
da obezbeduje zastitu prava lica na koja se podaci odnose.

Obrada od strane obradivaca ureduje se ugovorom ili drugim pravnim aktom u skladu sa pravom
Unije ili pravom drzave Clanice,

U ugovoru se navode predmet i trajanje obrade, priroda i svrha obrade, vrsta podataka o licnosti i
kategorije lica na koja se podaci odnose, kao i obaveze i prava rukovaoca. Tim ugovorom ili drugim
pravnim aktom se posebno odreduje da obradivac:

1.

L

obraduje podatke o licnosti samo prema dokumentovanim uputstvima rukovaoca, izmedu ostalog
i u pogledu prenosa podataka o licnosti trec¢oj zemlji ili medunarodnoj organizaciji, osim u sluca-
ju da to od njega zahteva pravo Unije ili pravo drzave ¢lanice koje se primenjuje na obradivaca; u
tom slucaju, obradivac pre obrade obavestava rukovaoca o postojanju tog pravnog zahteva, osim
u sluc¢aju da merodavno pravo zabranjuje takvo obaveStavanje zbog vaznih razloga od javnog
interesa;

obezbeduje da se lica ovlascena za obradu podataka o licnosti obavezu na poStovanje poverljivo-
sti ili da ih na posStovanje poverljivosti obavezuje odgovarajuci zakon;

preduzima sve potrebne mere za ocuvanje bezbednosti podataka;

postuje uslove propisane za angazovanje drugog obradivaca i to:

obradivac ne sme da angaZuje drugog obradivaca bez prethodnog posebnog ili opsteg pisanog
odobrenja rukovaoca. U slucaju opsteg pisanog odobrenja, obradivac obavestava rukovaoca o
svim planiranim izmenama u vezi s dodavanjem ili zamenom drugih obradivaca i time rukovaocu
omogucava da ulozi prigovor na te izmene;

odgovora za postupanje drugog obradivaca na osnovu ugovora ili drugog pravnog akta u skla-
du sa pravom Unije ili pravom drzave cClanice. Za drugog obradivaca vaze iste obaveze zastite
podataka kao one koje su navedene u ugovoru ili drugom pravnom aktu izmedu rukovaoca i
obradivaca, a posebno obaveza davanja dovoljnih garancija za primenu odgovarajucih tehnickih
i organizacionih mera na nacin kojim se obezbeduje da obrada zadovoljava zahteve iz Uredbe.
Ako taj drugi obradivac ne ispunjava obaveze zastite podataka, prvi obradivac ostaje u potpunosti
odgovoran rukovaocu za izvrSavanje obaveza tog drugog obradivaca;

uzimajuci u obzir prirodu obrade, pomaze rukovaocu putem odgovarajucih tehnickih i organi-
zacionih mera, koliko je to moguce, u ispunjavanju obaveze rukovaoca da odgovori na zahteve
za ostvarivanje prava lica na koja se podaci odnose;

pomaze rukovaocu u obezbedivanju uskladenosti sa obavezama iz ¢l. 32. do 36 Uredbe (obaveza
ocuvanja bezbednosti podataka, primena koncepta podrazumevane i ugradene zastite podata-
ka, sprovodenje procene uticaja obrade na zastitu podataka) uzimajuéi u obzir prirodu obrade i
informacije koje su dostupne obradivacu;

po izboru rukovaoca, brise ili vrac¢a rukovaocu sve podatke o licnosti nakon zavrsetka pruzan-
ja usluga vezanih za obradu i unistava postojece kopije, osim u slucaju da pravo unije ili pravo
drzave Clanice propisuje obavezu cuvanja podataka o licnhosti;

rukovaocu stavlja na raspolaganje sve informacije koje su neophodne za dokazivanje posto-
vanja obaveza iz ovog ¢lana i rukovaocu ili drugom revizoru kojeg ovlasti rukovalac omogucava
vrsenje revizije, ukljucujuci i inspekcije, i pomaze u njihovom vrsenju.
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6) Sankcije

Nadzorni organ drzave ¢lanice EU je ovlasc¢en da za postupanje suprotno odredbama 8 (prava deteta)
i 25 - 39 Uredbe (odredbe koje se odnose na integrisanu i podrazumevanu zastitu, procenu uticaja
obrade na zastitu podataka o licnosti, obaveze rukovaoca i obradivaca, odredbe o obavestavanju na-
dzornog organa o povredi bezbednosti podataka o li¢nosti i lice za zastitu podataka o licnosti) izrekne
administrativne novc¢ane kazne u iznosu do 10.000.000 EUR ili, u slucaju drustva, do 2 % ukupnog
godisnjeg prometa u svetu za prethodnu finansijsku godinu, u zavisnosti od toga koji iznos je veci.

Nadzorni organ drzave Clanice EU je ovlas¢en da za postupanje suprotno odredbama Uredbe izrekne
administrativne novc¢ane kazne u iznosu do 20.000.000 EUR ili, u slucaju drustva, do 4 % ukupnog
godisnjeg prometa u svetu za prethodnu finansijsku godinu, u zavisnosti od toga koji iznos je veci:

1. osnovnih nacela obrade, ukljucujuci i uslove pristanka, u skladu sa clanovima b5, 6, 7.1 9;
2. prava lica na koja se podaci odnose u skladu sa ¢lanovima od 12. do 22.

U slucaju povrede odredbi Uredbe postupci za izricanje kazne bi se sprovodili protiv predstavnika
rukovaoca ili obradivaca srpskih firmi u EU.
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